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1 INTRODUCAO

A informacdo possui funcdo estratégica, pois apoia as decisdes administrativas
como valor de prova de suas a¢oes, além de fornecer fundamentos para a construcdo da
meméria institucional. Em outros termos, as informacdes representam as decisfes e
registros de vida da instituicdo, e devem ser geridas de modo a buscar o melhor
armazenamento e sua preservacdo a longo prazo, salvaguardando o acesso a informacao
para o cidadao.

O Estado deve possibilitar o acesso a informacdo, de modo claro e relevante
para a formacdo cidaddo. Diante desse cenario é preciso gerir, organizar, armazenar e
preservar as informac@es produzidas pelas InstituicGes, em prol do acesso a informacéo,
resguardando as informagdes sigilosas de acordo com a legislagéo vigente.

Este Relatorio possui 0 objetivo de descrever os procedimentos necessarios
para a divulgacdo de informacdes institucionais no a@mbito do Instituto Federal de
Sergipe (IFS), atendendo os requisitos instituidos por meio da Lei de Acesso a
Informacdo n°® 12.527/2011, assim como o Decreto n° 7.724, de 16 de maio de 2012,
que regulamentam o0s procedimentos necessarios para divulgacdo das informacgoes
publicas, assim com o viabilizar o acesso a informacgdes.

Este documento foi elaborado pela Comissdo Permanente de Avaliacdo de
Documentos Sigilosos (CPADS), instituida pela Portaria IFS n° 703, de 26 de marco de
2021, com o proposito de instituir normas necessarias para a implantacdo da LAI no IFS
e auxiliar a autoridade classificadora ou a autoridade hierarquicamente superior quanto
a classificacdo, desclassificacdo, reclassificacdo ou reavaliagdo de informacgdes em

qualquer grau de sigilo.

2 LEI DE ACESSO A INFORMACAO

Constituicdo da Republica Federativa do Brasil de 1988, a “Constituicdo
Cidada”, assegurou a redemocratizagdo do pais, restabelecendo os direitos e deveres
essenciais ao cidaddo, além de obrigacGes do poder publico com aquele. O contexto
historico aponta a participacdo intencdo dos movimentos sociais, civeis, religiosos na

construcdo desse instrumento.

No Brasil, a Lei n® 12.527/2011, a Lei de Acesso (LAI), regulamenta o acesso
a informacdes previsto no inciso XXXIII do art. 5° no inciso Il do § 3°do art. 37 eno 8
2° do art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de



1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159, de 8
de janeiro de 1991; e da outras providéncias. A LAI é um mecanismo legal que garante
a transparéncia das informagdes publicas, possibilitando o controle do cidad&o dos atos
e omissdes dos governantes. Assim, a Lei 12.527/2011 deve ser implantada em todos
os niveis federativos do pais: estadual, municipal e federal.

Agora, o cidaddo tem direito de solicitar e receber dos 6rgdos publicos
informacdo (administrativa, pessoal, etc.) de seu interesse, sem necessite justificar sua
demanda, exceto se ela estiver sob algum tipo de sigilo previsto em lei. Os 6rgdos da
administracdo publica também passaram a ter como obrigatoria a publicitacdo de
algumas informac6es como: enderecos, telefones, horarios, programas, acées, projetos,
obras, licitagbes, FAQ e outros.

Art. 7° O acesso a informacdo de que trata esta Lei compreende, entre outros,
os direitos de obter:

| - orientacdo sobre os procedimentos para a consecucdo de acesso, bem
como sobre o local onde podera ser encontrada ou obtida a informacdo
almejada;

Il - informagdo contida em registros ou documentos, produzidos ou
acumulados por seus 6rgdos ou entidades, recolhidos ou ndo a arquivos
publicos;

Il - informacdo produzida ou custodiada por pessoa fisica ou entidade
privada decorrente de qualquer vinculo com seus 6rgdos ou entidades,
mesmo que esse vinculo ja tenha cessado;

IV - informacdo primaria, integra, auténtica e atualizada;

V - informacao sobre atividades exercidas pelos érgdos e entidades, inclusive
as relativas a sua politica, organizacdo e servicos;

VI - informacéo pertinente & administracdo do patrimonio publico, utilizacdo
de recursos publicos, licitagdo, contratos administrativos; e

VII - informacdo relativa:

a) & implementacéo, acompanhamento e resultados dos programas, projetos e
acOes dos Orgdos e entidades publicas, bem como metas e indicadores
propostos;

b) ao resultado de inspecBes, auditorias, prestagdes e tomadas de contas
realizadas pelos 6rgdos de controle interno e externo, incluindo prestacdes de
contas relativas a exercicios anteriores. (BRASIL, 2011)

2.1 TRANSPARENCIA ATIVA

O IFS busca desenvolver a transparéncia ativa, que perpassa pela
disponibilizacdo e publicidade em seus canais de comunicagdes, de modo proativo, as
informacGes produzidas ou custodiadas na instituicdo, que sejam de interesse do
cidaddo, sempre resguardando o grau de sigilo quando necessario. Entre esta

informacdes tem-se:



a) registro das competéncias e estrutura organizacional, enderecos e telefones das
respectivas unidades e horarios de atendimento ao publico ou quaisquer repasses
ou transferéncias de recursos financeiros e despesas;

b) informacdes concernentes a procedimentos licitatorios, inclusive os respectivos
editais e resultados, bem como a todos os contratos celebrados;

c) dados gerais para 0 acompanhamento de programas, acoes, projetos e obras de
orgéos e entidades; e

d) respostas a perguntas mais frequentes da sociedade.

2.2 TRANSPARENCIA PASSIVA

A transparéncia passiva perpassa pela disponibilizacdo das informag6es quando
solicitada pelo cidaddo via balcdo de atendimento do Servico de Informacgdes ao
Cidadao-SIC, Ouvidorias ou outros meios de atendimento do IFS. Assim, busca-se:

a) atender e orientar o publico quanto ao acesso a informacoes;
b) informar sobre a tramitagdo de documentos nas suas respectivas unidades;
c) protocolizar documentos e requerimentos de acesso a informacdes; e

d) fomentar a participacdo popular ou a outras formas de divulgacao.

2.3 NAO SAO PEDIDOS DE INFORMACAO

Segundo o Art. 13. Decreto 7.724 de 16 de maio de 2012, os pedidos de acesso
a informacdo ndo serdo atendidos caso a solicitacdo seja genérica, desproporcional ou
desarrazoada, ou que demande trabalho adicional de analise, interpretacdo ou
consolidacdo de dados e informacdes, ou servico de producdo ou tratamento de dados
que ndo seja de competéncia do 6rgédo ou entidade.

As informacdes referentes a elogio, sugestao, reclamagdo ou dendncia ndo sdo
consideras como pedidos de informacdo e devem ser solicitadas pelo canal de
comunicacdo da Ouvidoria da instituicdo, de forma presencial na Reitoria do IFS ou via
endereco eletronico:

https://falabr.cgu.gov.br/publico/Manifestacao/SelecionarTipoManifestacao.aspx.



3 RESTRICOES DE ACESSO A INFORMACAO

A LAl considera a informacdo sob a guarda do Estado como um bem publico,
dessa forma busca substituir, a cultura do sigilo institucional, pela cultura da
transparéncia e o fomento ao acesso a informacdo pela sociedade. Mas, muitas
informacdes ndo podem ser publicitadas, restringindo-se ao uso interno ou ao setor e
responsavel que a produziu.

Nesse sentido, o IFS possui como obrigagdo resguardar e proteger as
informacdes de carater sigiloso estabelecidas em leis especificas, bem como aquelas

classificadas por autoridade competente.

3.1 LEI GERAL DE PROTECAO DE DADOS

A nova Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709, de 14
de agosto de 2018, traz ainda mais transparéncia e seguranca sobre as regras aplicadas a
protecdo, coleta, tratamento e uso dos nossos dados pessoais na internet.

Alguns dados pessoais sdo considerados sensiveis pela lei e possuem mais
restricdes no tratamento. Por exemplo, os dados que se referem a origem étnica ou racial
da pessoa, suas convicgdes politicas e religiosas, opinido politica, filiacdo a sindicatos
ou organizagdes politicas, filoséficas ou religiosas, dados genéticos e dados ligados a
salde e vida sexual da pessoa. Também sdo considerados sensiveis os dados
biométricos da pessoa.

3.1.1 O que sao dados pessoais?

Dados pessoais sao informacdes que podem identificar vocé de forma direta ou
indireta, tais como: nome, numeros de documentos, foto, telefone, endereco,
caracteristicas pessoais, dados da sua navegacao na internet, seu historico de compras,
ou qualquer outra informacao que possa nos fazer chegar até vocé!

Para a LGPD, dados pessoais sdo todos os tipos de dados que podem levar a
identificacdo de uma pessoa, de forma direta ou indireta. Alguns tipos de dados pessoais
incluem:

e Nome completo;

e RG e CPF,;

e Passaporte e carteira de habilitacao;
e Endereco;

e Telefone;

e E-mail;

e Endereco de IP;
e Data de nascimento;



e Localizacdo via GPS;
e Entre outros.

Os dados pessoais protegidos pela LGPD vdo muito além de documentos e
informag@es tradicionais como nome e telefone. E importante levar em consideragio
que a lei considera um dado pessoal algo que possibilite a identificacdo direta ou
indireta de um individuo.

Com isso, os mais diversos tipos de informagdes podem ser entdo considerados
dados pessoais perante a lei e sdo protegidos como tal. Vale ressaltar que a natureza
desses dados pode ser tanto fisica (coletada ou observada fisicamente e pessoalmente)
quanto digital (coletado por meio de tecnologias), sendo ambas protegidas pela LGPD.

3.1.2 Dados sensiveis

Um tipo de dado que merece ainda mais atencdo, dados sensiveis também séo
considerados dados pessoais para a LGPD. No entanto, a diferenca é que estes podem
abrir margem para discriminacgao ou preconceito. Sao eles

e Origem racial ou étnica;

e Conviccéo religiosa;

e Opinido politica;

e Filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico;
e Dado referente a saude ou a vida sexual,

e Dado genético ou biométrico, quando vinculado a uma pessoa natural.

3.1.3 Dados Pseudonimizado

Pseudonimizacdo de dados significa o processamento de dados pessoais de tal
maneira que eles ndo possam mais ser atribuidos a um titular especifico sem o uso de
informacGes adicionais. O processo € reversivel (com uma chave). Sdo considerados
dados pessoais.

3.1.4 Dados Anonimizados

Anonimizacdo significa que nenhuma informacdo a partir da qual a pessoa a
quem os dados se relacionam pode ser identificada. NAO é considerado dados pessoais.

3.1.5 Categoria de informacao quanto ao nivel de acesso

Para efeitos de classificacdo da informacédo, a IFS utiliza as seguintes categorias:



e INFORMACAO PUBLICA: Informacéo oficialmente liberada pelo IFS para o
publico geral. A divulgacdo deste tipo de informacdo ndo causa problemas ao
IFS ou a seus clientes, podendo ser compartilhada livremente com o publico
geral, desde que seja mantida sua integridade.

e INFORMACAO DE USO INTERNO: Informagcdo liberada exclusivamente para
usuarios e departamentos especificos do IFS, ndo podendo ser compartilhada
com o publico em geral. Estas informacbes s6 podem ser compartilhadas
mediante autorizacdo expressa.

e INFORMACAO CONFIDENCIAL: Informagcdo de caréter sigiloso, podendo ser
comunicada exclusivamente a usudrios especificamente autorizados e que
necessitem conhecé-las para o desempenho de suas tarefas profissionais no IFS.
A divulgacdo ou alteracdo ndo autorizada desse tipo de informacéo pode causar
graves danos e prejuizos para o IFS efou seus clientes, portanto seu
compartilhamento deve ser restrito e feito de maneira controlada.

A classificacdo da informacao devera ser realizada pelos gestores da informacéo,
ou colaboradores designados por estes. Entretanto, a responsabilidade pela assertividade
do nivel selecionado permanece com o gestor da informacéo;

Para informacdes classificadas como PUBLICAS, podera ser utilizada um rétulo
simples, conforme modelos exibidos no Anexo | desta norma;

Para informacdes classificadas como USO INTERNO ou CONFIDENCIAIS,
devera constar no rotulo a sua classificacao e, quanto o acesso informacéo for limitado a
um setor/departamento especifico, 0 mesmo devera ser referenciado, conforme modelos
exibidos no Anexo | desta norma.

3.2 INFORMAGCOES SIGILOSAS PROTEGIDAS POR LEIS ESPECIFICAS
As informacdes sigilosas estabelecidas por legislacGes especificas sao:
bancarias, fiscal, comercial, profissional, e segredo de justica, entre outras. Assim, ndo é

necessario atribuir o tratamento dado as informacdes classificadas em grau de sigilo.

Hipoteses legais de restricdo de acesso a informagao por legislagéo especifica
(rol ndo exaustivo)
Sigilos decorrentes de direitos de personalidade

Sigilo fiscal Art. 198, da Lei Federal n 5.172, de 1966
Sigilo bancario Art. 1° da Lei Complementar n° 105, de 2001
Sigilo comercial Art. 155, § 1°, da Lei Federal n° 6.404, de 1976
Sigilo empresarial Art. 169, da Lei Federal n° 11.101, de 2005
Sigilo contabil Arts.1.190 e 1.191, da Lei Federal n° 10.406, de

2002
Sigilo pessoal Art. 31, 81°, inciso I, da Lei Federal n°12.527, de

2011.

Lei n®13.709, de 14 de agosto de 2018.




Sigilos decorrentes de processos e procedimentos

Restricdo discricionaria de acesso a Art. 7° 8 3°, da Lei Federal n® 12.527, de 2011
documento preparatério

Sigilo do Procedimento Administrativo Art. 150 da Lei n° 8.112, de 1991
Disciplinar em curso

Sigilo do inquérito policial Art. 20 do Codigo de Processo Penal
Segredo de justica no processo civil Art. 189 da Lei 13.105, de 2015
Segredo de justica no processo penal Art. 201, 8 6° da Lei n° 3.689, de 1941

Sigilo em licitagBes quanto ao conteudo | Art. 3°,8 3°, da Lei Federal n° 8.666, de 1993
das propostas, até a respectiva abertura

Informacdo de Natureza Patrimonial

Segredo industrial Lei n®9.279, de 1996
Direito autoral Lei n®9.610, de 199
Propriedade intelectual - software Lei n®9.609, de 1998

Projetos de pesquisa e desenvolvimento | Art.7° 81°, da Lei Federal n°12.527, de 2011
cientifico ou tecnoldgico

Fonte: Adaptado da Orientacdo Conjunta n® 1//2021/ME/CGU e ACORDAO N°
483/2021 - TCU - Plenario

3.3 INFORMACAO CLASSIFICADA EM GRAUS DE SIGILO
No IFS a transparéncia é uns dos principios que compdem a governanga

institucional, assim a publicidade de informacbes € um preceito geral e seu sigilo é
excecdo. A LAI, em seu Art. 4° inciso Il1, conceitua a informacao sigilosa como aquela
que ¢ “[...] submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado”.

Nesse sentido, as informagdes publicas s6 poderdo ser classificadas como
sigilosas caso sejam imprescindiveis a seguranca da sociedade (a vida, seguranga ou
salde da populacdo) ou do Estado (soberania nacional, relagbes internacionais,

atividades de inteligéncia), conforme o Art. 23 da LAL.

Art. 23. S8o consideradas imprescindiveis & seguran¢a da sociedade ou do
Estado e, portanto, passiveis de classificagdo as informac6es cuja divulgacéo
OU acesso irrestrito possam:

I - pbr em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;

Il - prejudicar ou pdr em risco a conducdo de negocia¢des ou as relagdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso
por outros Estados e organismos internacionais;

111 - pdr em risco a vida, a seguranca ou a salde da populagéo;

IV - oferecer elevado risco & estabilidade financeira, econdmica ou monetéria
do Pais;

V - prejudicar ou causar risco a planos ou operacdes estratégicos das For¢as
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instala¢des ou areas
de interesse estratégico nacional;

VIl - pbr em risco a seguranca de instituicdes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou



VI - comprometer atividades de inteligéncia, bem como de investigacao ou
fiscalizacdo em andamento, relacionadas com a prevencdo ou repressdo de
infracBes. (BRASIL, 2011)

A LAl possibilita a restricdo de partes das informagdes a serem publicizadas,
ou disponibilizadas ao cidaddo por possuirem algum grau de sigiloso. Nesse caso,
apenas a parte ndo sigilosa podera ser disponibilizada ocultando a partes sigilosa da
informacao por meio de tarjas ou outro modo de resguardar o sigilo da informacao.

3.4 DOCUMENTOS ELETRONICOS E GRAU DE SIGILO

O Sistema Eletronico de Informacédo (SEI!) no IFS € a ferramenta adotada como
solucdo de processo eletrénico que auxilia a execucdo do fluxo de trabalho. O SEI! E
um software desenvolvido pelo Tribunal Regional Federal da 42 regido, antes de sua
integracdo passou por alguns ajustes com o objetivo de adequar a ferramenta as
especificidades dos orgaos do Poder Executivo.

O SEI! é uma ferramenta de suporte as atividades administrativas, por meio da
informatizacdo da producdo, edicdo, assinatura e tramite de processos e documentos
institucionais. Essa facilidade acarreta a otimizacéo e reducdo dos custos e de tempo de
trabalho, pois o sistema viabiliza acdes e atuacfes simultdneas em um mesmo processo
de diversas unidades do IFS independente da distancia fisica.

Assim como as informacdes produzidas ou custodiadas em suporte fisico, as
produzidas em meio digital devem ser classificadas de acordo com os niveis de acesso e
grau de sigilo. Por isso, os usuarios do SEI! IFS devem saber as regras de categorizacao,
pois estes possuem responsabilidade administrativa e juridica quanto a disponibilizacado
de documentos de carater restrito ou sigilo.

A LAI define que todos os cidaddos tém direito ao acesso a informacéo,
ressalvadas as hipdteses de sigilo legalmente estabelecidas. No ambito do SEI sdo
definidas trés categorias de niveis de acesso:

e Pdblico: sdo informacgdes que ndo possuem restricdo de acesso, e podem ser
disponibilizadas e acessada por quaisquer usuarios.
e Restrito: sdo informacdes disponibilizadas apenas para as unidades institucionais

gue o processo esteja tramitando ou ja tramitou; e

e Sigiloso: sdo informacdes com acesso limitada a poucas pessoas gue possuem
credencial ativa e definida via legislacao.

A seguir serd apresentado o Quadro de categorizacao dos niveis de acesso no SEI.



Quadro 1. Categorizacdo dos niveis de acesso no SEI.

Nivel de Acesso no

Sigiloso Restrito Publico
SEI
n . .| Informacgdes n
Tipo de Informacao Inforr_naigoes Pe_ssoals, Pessoais. In]‘or_magoes
RestricGes legais. Publicas.

Restri¢Oes Legais.

Todos os servidores
das unidades que o | Todos 0s usuarios
processo tramitou

Somente 0 Remetente

uem Visualiza N
Q e 0 destinatario

Apenas com | Todos os tipos de | Todos os tipos de

Tipo de Processo N L.
P autorizacao prévia processo processo

Fonte: Adaptado da Universidade Federal do Triangulo Mineiro — UFTM, 2021.

Cabe salientar que os servidores vinculados as unidades administrativas sao
responsaveis por definir a categorizacdo das informagdes produzidas no SEI!, por isso
estes devem avaliar cuidadosamente o0 assunto dos processos e dos documentos a serem
autuados no sistema e definir o mais preciso possivel o nivel de acesso.

Quanto ao material de apoio e orientacdo para o usuario do SEI! IFS, sera
definido via procedimento especifico desenvolvido pelas unidades responsaveis pela

gestdo e administracdo do sistema.

4 CLASSIFICACAO DE INFORMACOES

A Lei de acesso a informagdo pontua os procedimentos e critérios para a

classificagdo dos documentos de acordo com o grau de acesso e sigilo.

4.1 QUEM PODE CLASSIFICAR
A Lei Federal n° 12527/ 2011, no seu Art. 27, dispde sobre a competéncia da
classificacdo do sigilo de informacdo no ambito da administracdo publica federal.

Assim, segue um quadro com as competéncias explanadas:

Quadro 1 - Classificacdo na Administracdo Publica Federal

Autoridade competente No grau de No grau de secreto No grau de
reservado - 5 - 15 (quinze) anos | ultrassecreto - 25
(cinco) anos (vinte cinco) anos

Presidente da Republica

Vice-Presidente da Republica

Ministros de Estado e
autoridades com as mesmas
prerrogativas

Comandantes da Marinha, do




Exército e da Aeronautica

Chefes de Missoes
Diplomaticas e Consulares
permanentes no exterior

Titulares  de  autarquias,
fundacbes  ou empresas
publicas e sociedades de
economia mista

Autoridades que  exercam
funcdes de direcdo, comando
ou chefia, nivel DAS 101.5, ou
superior, do Grupo-Diregédo e
Assessoramento  Superiores,
ou de hierarquia equivalente.

Fonte: Adaptado do Ministério da Fazenda, 2017 e Brasil, 2011.

Nas competéncias referentes a classificacdo dos graus de ultrassecreto e
secreto, “podera ser delegada pela autoridade responsavel a agente publico, inclusive
em missdo no exterior, vedada a subdelegacdo” (BRASIL, 2011).

A classificacdo no grau ultrassecreto pelos Comandantes da Marinha, do
Exército e da Aeronautica, Chefes de Missbes Diplomaticas e Consulares permanentes
no exterior “devera ser ratificada pelos respectivos Ministros de Estado, no prazo
previsto em regulamento” (BRASIL, 2011).

No IFS foi delega a competéncia aos Pro-Reitores e Diretores Sistémicos, por
meio da Portaria IFS 708, de 29 de marco de 2021, para classificacdo quanto ao grau de

acesso reservado de documentos, no ambito das suas areas de atuacao.

4.2 QUANDO CLASSIFICAR

A classificagdo quanto ao grau de sigilo das informacGes produzidas e
recebidas no IFS deve ser realizada no ato da producdo ou, caso identificado a
necessidade, posteriormente. Além disso, ha a possibilidade de se classificar quando a
informacao é solicitada pelo cidadéo.

As informac6es classificadas devem obedecer as determinag6es de acordo com
0 art. 25 do Decreto n° 7.724, de 2012, que pode ser combinado com o seu art. 20. N&do
ha hipdtese legal na LAI para a restricdo de acesso para as demais informacdes.

Quando houver duvida sobre a classificacdo, esta devera ser remetida e sanada
pela Comissdo Permanente de Avaliacdo de Documentos Sigilosos (CPADS). Assim,
no quadro abaixo, estdo elencados 0s aspectos e base legal a serem considerados para a

classificagéo do grau das informagOes produzidas pelo IFS:



Quadro 2 - Classificagdo de Informagédo no IFS

Pontos a serem analisados
pelo classificador

Base Legal

Classificacgéo de Sigilo

A informacdo é protegida por
legislagdes especificas de
sigilo. Exemplo: segredo de
justica, segredo industrial,
sigilo bancério etc.

Art. 22 da Lei 12.527, de
2011.

Néao Classificar

A informacao trata de dados
pessoais. Exemplo: trata da
intimidade, vida privada,
honra e imagem de pessoa
fisica.

Art. 31 da Lei 12.527, de
2011, e art. 55 do Decreto
7.724, de 2012

Nao Classificar

A informacéo se refere a
atividade empresarial de
pessoas juridicas cuja
divulgacéo possa representar
vantagem competitiva a
outros.

Art. 5°, § 2° do Decreto
7.724, de 2012

Nao Classificar

A informacéo é parte de
documento preparatorio.

Art. 20 do Decreto 7.724, de
2012

Nao Classificar

A informacéo é parte de Paréagrafo Unico do art. 20 do | Classificar
documento que embasa Decreto 7.724, de 2012

decis@es de politica

econdmica (MF ou Banco

Central).

A informacéo é Art. 25 do Decreto 7.724, de | Classificar

imprescindivel a seguranca
da sociedade ou do Estado.

2012

Fonte: Ministério da Fazenda, 2013.

4.3 COMO CLASSIFICAR

O procedimento para classificacdo da informacdo no IFS, quanto ao grau de
sigilo, deve ocorrer por meio da formalizacdo do Termo de Classificacdo de Informagéo

(TCI) pela Reitora, apos a identificacdo da hipotese legal, devendo ser preenchido e

anexado ao documento classificado.

Segundo o Decreto n°® 7.724, de 16 de maio de 2012, o Termo de Classificacédo

de Informacdo (TCI) é o formulario com nivel de acesso ostensivo, exceto o item

“Razdes para a classificagdo”, que registra as informag¢des como (BRASIL, 2012a):

Art. 31[...]

I - codigo de indexacdo de documento;
Il - grau de sigilo;

111 - categoria na qual se enquadra a informagéo;
IV - tipo de documento;




V - data da producdo do documento;

VI - indicacéo de dispositivo legal que fundamenta a classificacao;

VI - razes da classificacdo, observados os critérios estabelecidos no art. 27;

VIII - indicagdo do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final, observados os limites previstos no art.
28;

IX - data da classificacdo; e

X - identificacdo da autoridade que classificou a informacéo.

4.3.1 COMO PREENCHER O TCI

O TCI deve ser preenchido de forma clara, legivel e sucinta, preferencialmente,

digitada. O classificador deve preencher o TCI conforme a orientacdo abaixo:

a)

b)

d)

e)

f)

g)

h)

j)

k)

cabecalho: Identificar o nome do 6rgdo, a unidade, endereco de contato, que
orgdo/entidade: identificar o drgdo/entidade classificadora. Exemplo:
IFS/Reitoria/PROAD

grau de sigilo: Informar o grau de sigilo da informacdo: Reservado, Secreto,
Ultrassecreto.

tipo de documento: Descrever o tipo do documento, assim como identificacdo.
Exemplo: Memorando n°: 10/2021 PROAD-REI

fundamento legal para classificacdo: Identificar o dispositivo legal que
fundamenta a definicdo do grau de sigilo.

razdes para classificacdo: Descrever como a informacdo se enquadra na hipotese
legal, conforme o artigo 23, da Lei Federal n°® 12.527, de 2011.

prazo da restricdo de acesso: Informar qual o prazo de grau de sigilo, a partir do
més e ano de producdo de documentos, conforme o § 1° do art. 24, da Lei
Federal n® 12.527, de 2011.

data de classificacdo: Identificar a data de classificacdo do grau de sigilo da
informacdo ou documento.

autoridade classificadora: identificar qual foi a autoridade que classificou o
documento com o nome e cargo.

autoridade ratificadora (quando aplicavel): identificar (home e cargo) da
autoridade ratificadora, conforme art. 30 do Decreto n° 7.724, de 2012, a
autoridade tem o prazo de 30 dias para definir a classificacdo. E necesséario
somente quando se tratar de informacao classificada no grau ultrassecreto.
desclassificacdo em (quando aplicavel): informar a data, nome e o cargo da

autoridade competente, mediante deciséo de desclassificacdo da informacgao.



) reclassificacdo em (quando aplicavel): informar a data, nome e o cargo da
autoridade competente, mediante deciséo de reclassificagdo da informagéo.

m) reducdo de prazo em (quando aplicavel): informar a data, 0 nome e cargo da
autoridade competente, mediante decisdo de reducdo de prazo de classificacdo
da informagéo.

n) prorrogacdo de prazo em (quando aplicavel): informar a data, 0 nome e cargo da
autoridade competente, mediante decisdo de prorrogacdo de prazo de
classificagdo da informagdo. Somente informagOes classificadas em grau de
sigilo ultrassecreto podem ter seus prazos prorrogados.

Caso alguma informacdo seja classificada no grau secreto ou ultrassecreto, 0
decreto n® 7.724/2012, em seu Art. 32, determina que a autoridade ou o agente publico
que executou tal ato "devera encaminhar copia do TCl a Comissdo Mista de
Reavaliacdo de Informacdes no prazo de trinta dias, contado da deciséo de classificacdo
ou de ratificagdo."”

Quando ha a informacGes classificadas em diferentes graus de sigilo em um
documento, segundo o Art. 33 do decreto n°® 7.724/2012, ser-lhe-a atribuido "...]
tratamento do grau de sigilo mais elevado, ficando assegurado 0 acesso as partes nao

classificadas por meio de certiddo, extrato ou copia, com ocultacdo da parte sob sigilo."”

5 REAVALIACAO DAS INFORMACOES CLASSIFICADAS

A reavaliacdo das informacdes classificadas ocorre quando ha "provocacgéo ou
de oficio, para desclassificacdo ou reducdo do prazo de sigilo” (BRASIL, 2012a), sendo
uma responsabilidade da autoridade classificadora ou autoridade hierarquicamente
superior.

Para reavaliar as informacgdes classificadas, sera preciso observar: “Art. 27 [...]

o interesse publico da informagdo e utilizado o critério menos restritivo possivel, [...]”

(BRASIL, 2012a) devera ser considerado:

Art. 27 [...]
| - a gravidade do risco ou dano a seguranca da sociedade e do Estado; e
Il - 0 prazo méximo de classificagcdo em grau de sigilo ou o evento que defina

seu termo final. (BRASIL, 2012a)

Também devera ser observado:



Art. 31[...]

| - 0 prazo méaximo de restri¢do de acesso a informagdo, previsto no art. 28;

Il - 0 prazo maximo de quatro anos para revisao de oficio das informacdes
classificadas no grau ultrassecreto ou secreto, previsto no inciso I do caput do
art. 47,

111 - a permanéncia das raz@es da classificaco;

IV - a possibilidade de danos ou riscos decorrentes da divulgacdo ou acesso
irrestrito da informagéo; e

V - a peculiaridade das informac6es produzidas no exterior por autoridades
ou agentes publicos. (BRASIL, 2012a)

Mesmo ndo existindo o pedido de acesso a informacdo, a solicitacdo de
reavaliacdo e desclassificacdo podera ser apresentada no 6rgdo ou entidade. A
autoridade classificadora € quem recebe esse pedido e terd o prazo de trinta dias para
decisdo. (BRASIL, 2012a)

De acordo com o Decreto n° 7.724, de 2012, caso o documento classificado
venha a ser desclassificado, reclassificado ou tenha reducdo do prazo de sigilo, a
decisdo devera constar nas capas dos processos, se houver, e de campo apropriado no
TCI.

5.1 DESCLASSIFICACAO

De acordo com a Resolucdo n° 2, de 30 de margo de 2016, da CMRI, o rol das
informacGes desclassificadas devera apresentar, no minimo, a descricdo das seguintes
informacGes: | — Dados que identifiguem o documento desclassificado, a exemplo do
Numero Unico de Protocolo - NUP, do Cddigo de Indexacio de Documento que contém
Informacdo Classificada - CIDIC, ou outro; Il — Grau de sigilo ao qual o documento
desclassificado ficou submetido; e Il — Breve resumo do documento desclassificado.
Fonte: https://www.gov.br/acessoainformacao/pt-br/lai-para-sic/guias-e-

orientacoes/guia-informacoes-classificadas-versao-3.pdf

5.2 RECLASSIFICACAO

A reclassificacdo ocorre quando had necessidade de instituir um novo grau de
sigilo para informacdo pela autoridade competente, respeitando o prazo maximo de
restricdo definido no novo grau de sigilo, para isso, deve-se observar a data inicial da

producdo da informacéo.



5.3 ALTERACAO DE PRAZO (REDUCAO OU PRORROGACAOQ)

A alteracdo do prazo surge diante da necessidade de a autoridade competente
realizar a reducdo dou prorrogacdo da restricdo de acesso a informagéo.

Na reducdo do prazo, o tempo de restricdo se manterd o termo inicial a data da
sua producdo da informacao.

A prorrogacdo do prazo das informagdes classificadas como ultrassecreto é
competéncia é exclusiva da Comissdo Mista de Reavaliacdo de Informacdes (CMRI),

por uma Unica vez, e por periodo determinado.

6 PROCEDIMENTO DOCUMENTAL DAS INFORMAQ()ES CLASSIFICADAS

Os documentos fisicos ou digitais, produzidos pelo IFS que se enquadrem
respectiva na justificativa legal, descrita no 23 e 24 da LAI, quando identificado
proativamente ou reativamente pela a autoridade competente deve formalizar a decisao
no “TERMO DE CLASSIFICACAO DE INFORMACAO (TCI)”, de acordo com o
modelo do Anexo I. As informacdes contidas na TIC sdo de carater publico, com acesso
ostensivo, restringindo-se apenas o campo da “Razdes para a classificagdo”, que

possuird 0 mesmo grau de acesso da informacao classificada.

7 PUBLICACAO DAS INFORMAGCOES

E dever do IFS promover, “Art. 8° [...] independentemente de requerimentos, a
divulgacdo em local de facil acesso, no ambito de suas competéncias, de informacdes de
interesse coletivo ou geral por eles produzidas ou custodiadas” (BRASIL, 2011). E

preciso constar, no minimo, na divulgacéo dessas informagdes, a saber:

Art. 8°[...]

| - registro das competéncias e estrutura organizacional, enderecos e telefones
das respectivas unidades e horarios de atendimento ao publico;

Il - registros de quaisquer repasses ou transferéncias de recursos financeiros;
111 - registros das despesas;

IV - informagbes concernentes a procedimentos licitatérios, inclusive os
respectivos editais e resultados, bem como a todos os contratos celebrados;

V - dados gerais para 0 acompanhamento de programas, agdes, projetos e
obras de érgéos e entidades; e

VI - respostas a perguntas mais frequentes da sociedade. (BRASIL, 2011)



As informagdes devem ser divulgadas em todos 0s meios e instrumentos
legitimos de que o IFS dispuser, sendo obrigatéria a divulgacdo em seu sitio oficial
(BRASIL, 2011).

O sitio do IFS possui 0 servico de acesso a informacdo, contendo: um breve
historico da instituicdo; missdo, visdo e principios norteadores (atualizado em 2020);
estrutura organizacional (atualizado em 2021); informagdes pertinentes aos programas,
acOes, projetos e atividades implementadas (atualizado em 2017); informagdes
referentes ao resultado de inspecOes, auditorias, prestacbes e tomada de contas
(atualizado em 2016); visdo geral de convénios e outros acordos (remete ao Portal da
Transparéncia); informagdes sobre a execucdo orgamentéaria e financeira (remete ao
Portal da Transparéncia); informacdes sobre licitagfes e contratos (atualizado em 2021);
informacGes sobre os Termos de Execucbes Descentralizadas (TEDs) (atualizado em
2020); sobre as atas de registro de precgos; sobre os servidores (remete ao Portal da
Transparéncia); sobre os concursos; lista de terceirizados (atualizado em 2018); entre
outros.

No que diz respeito a classificacdo e desclassificacdo das informacdes, de
acordo com o Art. 45 do Decreto N° 7.724/2012, a autoridade maxima do 6rgéo devera

publicar anualmente, até o dia 1° de junho, em sitio:

Art. 45]...]

I - rol das informac0es desclassificadas nos Gltimos doze meses;

Il - rol das informacOes classificadas em cada grau de sigilo, que deveré
conter:

a) cadigo de indexacédo de documento;

b) categoria na qual se enquadra a informacéo;

¢) indicacdo de dispositivo legal que fundamenta a classificacéo; e

d) data da producéo, data da classificacdo e prazo da classificacéo;

111 - relatério estatistico com a quantidade de pedidos de acesso a informacéo
recebidos, atendidos e indeferidos; e

IV - informagdes estatisticas agregadas dos requerentes.

Paragrafo Gnico. Os drgdos e entidades deverdo manter em meio fisico as
informacOes previstas no caput, para consulta pablica em suas sedes.
(BRASIL, 2012a)

Perante 0 exposto, o IFS informou que esses dados seriam publicados pela
Controladoria Geral da Unido (CGU), pois é o 6rgao responsavel pelo gerenciamento do
Sistema Eletrénico do Servico de Informacdes ao Cidaddo (e-SIC), sistema que “J...]
registra todas as informacgdes necessarias para o atendimento das exigéncias legais

mencionadas nos incisos citados acima. Portanto, ndo é obrigatério que os 6rgdos e

entidades que utilizem o e-SIC publiquem ou repliquem tais informagdes em seus sites”



(INSTITUTO FEDERAL DE EDUCAQAO, CIENCIA E TECNOLOGIA DE
SERGIPE, 2018).

No entanto, no IFS, ndo h& nenhuma padronizacdo para classificagéo,
desclassificacdo, reclassificacdo e restricdo de acesso as informagfes produzidos e/ou
recebidas no decorrer de suas atividades.

Assim, é preciso estabelecer procedimento para restricdo de acesso aos
documentos do IFS, pois a instituicdo devera adotar o modulo de consulta publica
(mddulo CADE), do SEI, observando a classificacdo de informacbes sob restricdo de
acesso nos termos da Lei 12.527/2011 e do Decreto 7.724/2012 (TRIBUNAL DE
CONTAS DA UNIAO, 2021, online).

8 COMISSOES PREVISTAS PELA LEGISLACAO VIGENTE

O Art. 34. do Decreto n® 7724/2012 regulamenta que os 6rgdos e entidades
poderdo criar uma Comissdo Permanente de Avaliacdo de Documentos Sigilosos
(CPADS), com a finalidade de:

Art. 34[...]

| - opinar sobre a informac&o produzida no &mbito de sua atuacdo para fins de
classificacdo em qualquer grau de sigilo;

Il - assessorar a autoridade classificadora ou a autoridade hierarquicamente
superior quanto a desclassificacdo, reclassificacdo ou reavaliacdo de
informacdo classificada em qualquer grau de sigilo;

Il - propor o destino final das informacbes desclassificadas, indicando os
documentos para guarda permanente, observado o disposto na Lei n° 8.159,
de 8 de janeiro de 1991; e

IV - subsidiar a elaboragdo do rol anual de informag@es desclassificadas e
documentos classificados em cada grau de sigilo, a ser disponibilizado na
Internet (BRASIL, 2012a).

O Art. 35. da Lei 12.527, de 18 de novembro de 2011 instituiu a Comisséo
Mista de Reavaliagdo de Informacgdes (CMRIC), “[...] que decidir4, no ambito da
administracdo publica federal, sobre o tratamento e a classificacdo de informacdes

sigilosas”. E competéncia da CMRIC,

Art. 35[...]

| - requisitar da autoridade que classificar informacdo como ultrassecreta e
secreta esclarecimento ou conteudo, parcial ou integral da informacao;

Il - rever a classificacdo de informagdes ultrassecretas ou secretas, de oficio
ou mediante provocacdo de pessoa interessada, observado o disposto no art.
7° e demais dispositivos desta Lei; e

Il - prorrogar o prazo de sigilo de informacdo classificada como
ultrassecreta, sempre por prazo determinado, enquanto 0 Seu acesso ou



divulgacdo puder ocasionar ameaga externa a soberania nacional ou a
integridade do territorio nacional ou grave risco as relag@es internacionais do
Pais, observado o prazo previsto no § 1° do art. 24. (BRASIL, 2011)

8.1 COMISSAO MISTA DE REAVALIACAO DE INFORMACOES
CLASSIFICADAS — CMRIC

No Brasil, a Comissdo Mista de Reavaliagdo de Informagdes Classificadas
(CMRIC) ¢ “o 6rgao colegiado interministerial que tem por finalidade exercer as
competéncias que lhe foram atribuidas pela Lei n° 12.527, de 18 de novembro de 2011
[...]” (COMISSAO MISTA DE REAVALIACAO DE INFORMAGCOES, 2012). Ela é

constituida pelos titulares e seus respectivos suplentes dos 6rgdos:

Art46[...]

| - Casa Civil da Presidéncia da Republica, que a presidirg;

Il - Ministério da Justica e Seguranca Publica;

Il - Ministério das Relagdes Exteriores; IV - Ministério da Defesa; V -
Ministério da Economia;

VI - Ministério da Mulher, da Familia e dos Direitos Humanos;

VII - Gabinete de Seguranca Institucional da Presidéncia da Republica;

VIII - Advocacia-Geral da Unido e

IX - Controladoria-Geral da Unido (BRASIL, 2012a).

A CMRI, decide sobre o tratamento e a classificacdo de informacdes sigilosas
no ambito da administracdo publica federal. Atua, também, como ultima instancia
administrativa recursal quando ha negativas de acesso a informagéo pela Controladoria
Geral da Unido, relativas as informacdes sigilosas. Assim, a comissdo € competente

para:

Art. 1°]...]

I - rever, de oficio ou mediante provocacdo, a classificacdo de informagéo no
grau ultrassecreto ou secreto ou sua reavaliacdo, no méximo a cada quatro
anos;

Il - requisitar da autoridade que classificar informagdo no grau ultrassecreto
ou secreto esclarecimento ou contelido, parcial ou integral, da informacéo,
quando as informacdes constantes do Termo de Classificagdo de Informacdo
- TCI ndo forem suficientes para a revisao da classificagao;

111 - decidir recursos apresentados contra decisdo proferida:

pela Controladoria-Geral da Unido, em grau recursal, a pedido de acesso a
informacdo ou as razBes da negativa de acesso a informacao; ou

pelo Ministro de Estado ou autoridade com a mesma prerrogativa, em grau
recursal, a pedido de desclassificacdo ou reavaliacdo de informacédo
classificada;

IV - prorrogar por uma Unica vez, e por periodo determinado ndo superior a
vinte e cinco anos, o prazo de sigilo de informagdo classificada no grau
ultrassecreto, enquanto seu acesso ou divulgacdo puder ocasionar ameaga
externa & soberania nacional, a integridade do territorio nacional ou grave
risco as relagBes internacionais do Pais, limitado ao maximo de cinquenta
anos o prazo total da classificacéo; e



V - estabelecer orientagBes normativas de carater geral a fim de suprir
eventuais lacunas na aplicacéo do Decreto n° 7.724, de 16 de maio de 2012, e
da Lei n° 12.527, de 18 de novembro de 2011. (COMISSAO MISTA DE
REAVALIACAO DE INFORMACOES, 2012)

8.2 COMISSAO PERMANENTE DE AVALIACAO DE DOCUMENTOS

SIGILOSOS —-CPADS

A Comisséo Permanente de Avaliagdo de Documentos Sigilosos (CPADS) foi

instituida no IFS mediante a Portaria n° 703, de 26 de marco de 2021. Compete a

CPADS:

A instituicdo

estabelecidas, a saber:

I - Opinar quando solicitado, sobre a informacéo produzida no &mbito do IFS
para fins de classificacdo em qualquer grau de sigilo;

Il - assessorar a autoridade classificadora ou a autoridade hierarquicamente
superior quanto a classificacdo, desclassificacdo, reclassificacdo ou
reavaliacdo de informacdes classificadas em qualquer grau de sigilo;

Il - propor o destino final das informac@es desclassificadas, indicando os
documentos para guarda permanente, observado o disposto na Lei n° 8.159,
de 8 de janeiro de 1991 ; e

IV - subsidiar a elaboracdo do rol anual de informacBes desclassificadas e
documentos classificados em cada grau de sigilo, a ser disponibilizado na
Internet  (INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE, 2021).

da CPADS ¢ recente, mas algumas atividades ja ficaram

1) Podera convidar representantes de outras unidades do IFS ou técnicos de
outros 6rgdos do governo, em carater eventual, gratuito e sem direito a voto,
para contribuicdo no alcance das finalidades da comisséo;

2) Elaboracéo do regimento interno, para aprovagdo no Conselho Superior do
IFS;

3) Emitir pronunciamento acerca da classificacdo do grau de sigilo, para
expedicdo do Termo de Classificacdo da Informacéo (TCI); e

4) auxiliar na implantagdo do SEI, quanto a classificacdo, desclassificacéo,
reclassificacdo ou reavaliacdo de informacdes classificadas em qualquer grau
de sigilo (INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE, 2021).

Além do mais, na necessidade de definir a classificacdo e reclassificacdo dos

documentos produzidos, a Diretoria de Tecnologia da Informacdo (DTI) devera prestar
0 apoio técnico e logistico (INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE, 2021).



9 RESPONSABILIZACAO

O IFS deve assegurar a protecdo da informacdo sigilosa e pessoal, observando
a sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso. Diante
disso, as condutas ilicitas sdo de reponsabilidade de “Art. 2° [...] todo aquele que exerce,
ainda que transitoriamente ou sem remuneracdo, por eleicdo, nomeacgdo, designacéo,
contratacdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou funcdo [...]” (BRASIL, 1992). As condutas ilicitas em relagdo ao sigilo das

informacdes séo:

Art. 35 (VETADO)

[..] IV - divulgar ou permitir a divulgagdo ou acessar ou permitir acesso
indevido a informacéo sigilosa ou informagao pessoal;

V - impor sigilo a informacédo para obter proveito pessoal ou de terceiro, ou
para fins de ocultacdo de ato ilegal cometido por si ou por outrem;

VI - ocultar da revisdo de autoridade superior competente informagcdo sigilosa
para beneficiar a si ou a outrem, ou em prejuizo de terceiros; [...] (BRASIL,
2011)

O IFS responderd “Art. 34 [...] pelos danos causados em decorréncia da
divulgacdo ndo autorizada ou utilizacdo indevida de informacbes sigilosas ou
informacGes pessoais, cabendo a apuracdo de responsabilidade funcional nos casos de
dolo ou culpa, assegurado o respectivo direito de regresso”. Essa responsabilidade ¢
aplicativa a pessoa fisica ou entidade privada que possua vinculo com o IFS, que tenha
acesso a informacédo sigilosa ou pessoal e realize o tratamento indevido. (BRASIL,
2011)
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ANEXO |
GRAU DE SIGILO:

(ldéntico ao grau de sigilo do documento)

TERMO DE CLASSIFICACAO DE INFORMAGAO

ORGAO/ENTIDADE:

CODIGO DE INDEXACAO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

RAZOES PARA A CLASSIFICACAQO: (idéntico ao grau de sigilo do documento)

PRAZO DA RESTRICAO DE ACESSO:

DATA DE CLASSIFICACAO:

Nome:
AUTORIDADE CLASSIFICADORA

Cargo:
AUTORIDADE RATIFICADORA Nome:
(quando aplicavel) Cargo:
DESCLASSIFICACAO em I Nome:
(quando aplicavel) Cargo:
RECLASSIFICACAO em I Nome:
(quando aplicavel) Cargo:
REDUCAO DE PRAZO em I Nome:
(quando aplicavel) Cargo:
PRORROGACAO DE PRAZOem _ /[ Nome:
(quando aplicavel) Cargo:




ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicével)

ASSINATURA DA AUTORIDADE responsavel por DESCLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando
aplicavel)




